Fox — hasta i udostepnianie urzadzen

Wiecej informacji o systemie Fox i zastosowanych w nim rozwigzaniach znalezé

mozna na stronie:
[=] 7= [w]

www.fif.com.pl/fox
Spis tresci
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Wprowadzenie

Hasta sq najwazniejszym elementem zapewniajacym bezpieczenstwo urzadzen Fox. Kazde
urzadzenie Fox moze mie¢ ustawione dwa hasta:

Znajomosc¢ hasta administratora zapewnia pelen dostep do sterownika Fox oraz
do wszystkich jego ustawien. Uprawnienia administratora obejmuja miedzy
innymi:

e nadawanie i zmiane haset dostepu do urzadzenia,
konfiguracje potaczenia WiFi oraz zdalnego dostepu,
integracje z asystentem gtosowym Google oraz Rest API,
integracje z kalendarzem internetowym i ustawienia lokalizacji,
aktualizacje oprogramowania ukltadowego.

Administrator

Nadanie hasta administratora jest niezbedne do przeprowadzenia
personalizacji, czyli przejecia kontroli nad urzadzeniem Fox. Hasto
mozna pozniej zmieniac z poziomu ustawien zaawansowanych
urzadzenia.

Znajomos¢ hasta uzytkownika umozliwia wyswietlenie biezacego stanu
sterownika Fox oraz bezposrednie sterowanie jego wyjsciem (np. wilgczenie
Swiatla, ustawienie poziomu jasnosci, podniesienie rolety). Dysponujac hastem
uzytkownika nie mozna zmieni¢ zadnych ustawien sterownika.

Uzytkownik

Hasta zapisywane sa bezposrednio w sterownikach. Aplikacja mobilna aczac sie z urzadzeniem
Fox podaje hasto dostepu. Jezeli hasto jest poprawne, to urzadzenie otwiera aplikacji dostep na
poziomie wynikajacym z przekazanego hasta.

Jezeli w aplikacji wprowadzone sa dla danego urzadzenia zaréwno hasto administra-
tora jak i hasto uzytkownika, to aplikacja uzyska dostep na poziomie administratora.




Menadzer haset

Hasta do urzadzen wprowadza sie przy pomocy aplikacji Fox i mechanizmu nazwanego
Menadzerem hasel.

Dostep do menadzera hasel w aplikacji mozliwy jest na dwa sposoby:

e Przy wykorzystaniu kreatora pierwszego
uruchomienia START (1). Postepujac zgod- (A start (1)
nie ze wskazowkami kreatora menadzer ha- = cotoeny
set dostepny bedzie na trzecim ekranie kon-
figuracj i. VY EDYTUJ FOLDERY
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{5 USTAWIENIA  (2)
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@) 0 aplikacji
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e Po wejsciu w menu Ustawienia (2), nalezy @ Ustawienia
wybra¢ menu Menadzer hasel (3).
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@ Menadzer haset (3)
Q Szukaj
Ekran menadzera hasel podzielony jest na dwie czesSci. — Fo
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Podaj nazwe

tekst ktory ma ulatwi¢ zidentyfikowanie role jaka peli¢ bedzie
dane hasto (np. Administrator domu, Sypialnia dzieci, itp.). Tres¢
samego hasta jest domyslnie ukrywana, cho¢ mozna je odstonic¢

naciskajac przycisk < znajdujacy sie obok hasta. ?
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W gornej czesci (2) umieszczone sa pola edycyjne umozliwiajace
wprowadzenie nowego hasta. Light ® W
FoxAdmin (1) ® W
Admin ® T
User (O] [m




Dodawanie haset

Aby aplikacja mogla korzysta¢ z hasetl w celu uzyskania dostepu do istniejacych lub personalizacji
nowych urzadzen Fox, w pierwszej kolejnosci nalezy doda¢ hasta do Menadzera hasel. W tym
celu nalezy najpierw wprowadzi¢ nazwe pod kt6rg widoczne bedzie hasto (1), potem wprowadzic¢
tres¢ hasta (2), a nastepnie dodac hasto do listy naciskajac przycisk Dodaj (3).

urzadzenia, wpisz ich hasta aby sie z
nimi komunikowacd.

Sypialnia dzieci (1)

Tres¢ hasta podczas wpisywania mozna odstoni¢ naciskajac przycisk umieszczo-
ny w polu Wpisz haslo.

Sypialnia dzieci

B

PszczétkaMaja

Wiele urzadzen Fox moze wspétdzieli¢ te same hasta. Rozwigzanie takie jest korzystne szczegolnie
w przypadku zapewnienia dostepu do nich innym uzytkownikom. W takim wypadku zalecane jest
podzielenie urzadzen na grupy w ramach ktérych dzielony ma by¢ dostep do urzadzen. Wszystkim
urzadzeniom w ramach takiej grupy nadaje sie takie samo hasto uzytkownika. Nastepnie
poszczegbdlnym uzytkownikom udostepnia sie hasta tylko do wybranych grup urzadzen.

Edycja haset

Z uwagi na mechanizm dzialania hasel w systemie Fox aplikacja nie umozliwia zmiany tresci hasta.
Mozliwa jest jedynie edycja nazwy pod ktora hasto wyswietlane bedzie w aplikacji i w
ustawieniach urzadzen.

W przypadku koniecznos$ci usuniecia tresci hasta nalezy usung¢ cate hasto, a nastep-
nie doda¢ nowe.

Aby zmieni¢ nazwe hasta wystarczy klikng¢ na jego nazwe na liscie, a nastepnie wprowadzi¢ nowa
nazwe.



Podaj nazwe

Sypialnia dzieci e © m

Usuwanie haset

W celu usuniecia wybranego hasta nalezy nacisna¢ ikone kosza na Smieci {m| znajdujacq sie po
prawej stronie kazdego z hasel.

Nalezy zachowa¢ szczeg6lng ostrozno$¢ podczas usuwania haset. Usuniecie hasta z
menadzera hasel w aplikacji spowoduje utrate dostepu do urzadzen ktérym nadano

usuniete wiasnie hasto.
i}

Czy jestes pewienen, ze chcesz usunad grupe
Sypialnia dzieci? Stracisz dostep do urzadzen,
ktére maja ustawione hasto tej grupy.

ANULUJ m

Usuniecie hasta z Menadzera hasel nie powoduje automatycznego usuniecia tego
hasta ze sterownikow Fox. Hasla w sterownikach ustawiane i zmieniane sg za po-
Srednictwem menu ustawien konkretnych urzadzen.




Hasta w urzadzeniach Fox

Kazde urzadzenie Fox umozliwia wprowadzenie dwoch hasel: administratora i uzytkownika.
Nadanie hasta administratora jest obowigzkowe i odbywa sie juz na etapie pierwszej konfiguracji
(personalizacji) urzadzenia. Nadawanie hasta uzytkownika nie jest obowiazkowe, natomiast jest
zalecane w przypadku udzielenia dostepu do sterownika innym uzytkownikom.

Aby ustawi¢ lub zmieni¢ hasto w urzadzeniu Fox nalezy:
1) Uruchomic¢ aplikacje Fox i otworzy¢ widok wybranego urzadzenia. Nacisna¢ przycisk (1) w celu
rozwiniecia menu urzadzenia

— Fo

Salon s (1)

DIMMER

STAN

wytaczony

‘)))

Hasta zapisywane sa bezposrednio do urzadzen Fox. W zwiazku z tym do zmiany ha-
sel oraz innych ustawien niezbedne jest potaczenie aplikacji z urzadzeniem. Polacze-
nie moze by¢ lokalne, poprzez sie¢ WiFi lub bluetooth, lud zdalne przez chmure
F&F.

2) Z wySwietlonego menu urzadzenia nalezy wybrac¢ opcje Ustawienia zaawansowane (2)

o
Salon E Ustawienia g
DIMMER

@ Zaawansowane (2)

STAN

wytgczony

3) Na liscie ustawien zaawansowanych nalezy teraz rozwingc¢ liste Uprawnienia (3)



X

Ustawienia Salon

Ustawienia modutu. Wyswietlone
informacje sg wspdlne dla wszystkich
wejsé/wyjsé w urzadzeniu.

Salon

(3) Uprawnienia >

WiFi >
Zdalny dostep >
Kalendarz >

Ustawienia czasu >

4) Po rozwinieciu listy uprawnien wysSwietlone zostang hasta administratora i uzytkownika
aktualnie ustawione w sterowniku.

Uprawnienia .

Admin (4) v
asto uzytke ll (5)
N
User v
WiFi >

W celu zmiany hasta administratora nalezy rozwing¢ liste (4) i wybra¢ nowe hasto sposréd
dostepnych na lisScie hasel (dodanych wczesniej poprzez Menadzera hasel). Aby zmieni¢ hasto
uzytkownika nalezy rozwina¢ liste (5) i wybra¢ nowe hasto z listy.

Przepisanie nowego hasta do sterownika nastepuje bezposrednio po wybraniu nowej
pozycji z listy. W przypadku zmiany hasta administratora nastepuje przy tym chwilo-
we przerwanie polaczenia pomiedzy aplikacja i urzadzeniem. Stad mozliwe jest wy-
Swietlanie komunikatow o braku potaczenia i kilkusekundowa przerwa w dostepie do
urzadzenia.




Udostepnianie urzadzen Fox

Udostepnianie urzadzen Fox realizowane jest poprzez przekazanie innym uzytkownikom hasta
dostepu do urzadzenia lub grupy urzadzen.

Jezeli takie samo hasto ustawione jest na wielu urzadzeniach, to oznacza zZe jego
przekazanie daje nowemu uzytkownikowi dostep do wszystkich urzadzen z tymha-
stem. W zwigzku z tym zalecane jest nadawanie urzadzeniom hasel z uwzglednie-
niem ich pézZniejszego udostepniania. Inna, cho¢ mniej wygodng alternatywa, jest
nadawanie odrebnych haset dla kazdego urzadzenia i udostepnianie w ten sposob po-
jedynczych urzadzen.

W przypadku gdy nowy uzytkownik nie ma bezposredniego dostepu do przekazywanych mu
urzadzen (przez lokalne polagczenie WiFi lub bluetooth) to urzadzenia mozna réwniez udostepnic za
posrednictwem chmury F&F. W takim wypadku, poza hastem dostepu, konieczne bedzie
udostepnienie nowemu uzytkownikowi nazwy zasobu w chmurze F&F do ktérego podlaczone sg
udostepniane urzadzenia.

Zaséb w chmurze identyfikowany jest za pomocga adresu email wykorzystanego do
zalozenia konta w chmurze F&F. Przekazujgc uprawnienia nalezy podac tylko adres
email — nie ma potrzeby podawania hasta do chmury.

Uzytkownik ktéremu przekazujemy uprawnienia do urzadzen nie musi zaktada¢ wia-
snego konta na chmurze F&F, podawa¢ wlasnego adresu e-mail, ani autoryzowac sie
w jakikolwiek inny sposaéb.




Schemat udostepnienia urzadzen Fox pokazany zostanie ponizej na przykladzie przekazania
dostepu do urzadzen Fox ktérym nadano hasto PszczétkaMaja.

1. Przekazujemy nowemu uzytkownikowi hasto PszczélkaMaja. Poniewaz uzytkownik ten
nie ma dostepu do naszej sieci lokalnej wiec dodatkowo nalezy przekazac¢ adres email
powigzany z kontem F&F do ktérego podlaczone sa udostepniane urzadzenia.

Udostepnianie przez chmure dotyczy tylko urzadzen z wlaczony zdalnym dostepem i
podiaczonych do chmury F&F.

2. Nowy uzytkownik uruchamia aplikacje Fox i wybiera pierwsza pozycje z menu — START.

3. Po wyswietleniu pierwszego ekranu (rysunek z
prawej)  nalezy  wybra¢  ikone  polaczenia
bezprzewodowego (1) uruchamiajacego kreatora
wyszukiwania urzadzen Fox.

Wybierz

B
QT
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4. Kolejny ekran ma charakter informacyjny, mozna go <
pomina¢ naciskajac przycisk DALEJ (2).
Wstep

o Wstep

Przed Toba kilka krokéw, ktére
pozwola prawidtowo
skonfigurowaé Twoje urzadzenia
Fox i dostosowaé je do Twoich
potrzeb.

( 2 ) DALE) —>

5. Dane w oknie zdalnego dostepu nalezy wypeti¢ w
przypadku wyszukiwania urzadzen przez chmure
F&F. W przypadku gdy wyszukiwanie ogranicza sie Dodaj istniejace konto do swojej

X Dostep zdalny

do sieci lokalnej, to krok ten mozna pomingc¢ listy
naciskajac przycisk DALEJ (7). o —
6. W przypadku wyszukiwania urzadzen przez chmure Domek  (3)

nalezy w polu Podaj nazwe (3) wprowadzi¢ tekst

Adres e-mail

pod ktorym chmura ta bedzie pokazywala sie w mysmartfox@gmailcom  (4)
opisie urzadzen. W polu Adres e-mail (4) nalezy
poda¢ adres e-mail pod ktorym utworzone zostalo e (5) ®
konto na chmurze. fasto
7. Uwaga: przekazujac uprawnienia dostepu przez (6)
chmure nie ma potrzeby podawania hasta

do chmury. Pozycja (5) moze wiec
pozostac pusta. Lista jest pusta
8. Aby doda¢ konto do listy nalezy teraz nacisnac
przycisk DODAJ (6), dodane konta pojawi sie na
liscie w dolnej czeSci ekranu. Po nacisnieciu
przycisku DALEJ (7) przechodzi sie do kolejnego
ekranu kreatora.

H e (7)




9. Strone poswiecona integracji urzadzen Fox z
kalendarzami internetowymi mozna pomina¢ w
przypadku przekazywania uprawnien i wyszukiwania ~Menadzer

juz skonfigurowanych modutéw. W tym celu nalezy kalendarzy ©
nacisna¢ przycisk DALEJ w prawym dolnym rogu
ekranu. Kalendarz jest potrzeby do czegos tam.

e Menadzer kalendarzy

Dodaj nowy kalendarz

Podaj nazwe

Adres kalendarza

Brak zapisanych kalendarzy

10. Na kolejnym ekranie obserwowa¢ mozna proces R — P
wyszukiwania urzadzen Fox. Aplikacja szuka O><
urzadzen najpierw w sieci lokalnej, a nastepnie Szukaj

zdalnie na podanych wczesniej kontach w chmurze
F&F. Wyniki wyszukiwania pokazywane sa na - - Urzadze wolel
biezaco na liscie — znaiduia sie tutai wszvstkie listy. Dla utatwienia mozesz zmieniac ich
q . jdujq € J y stan klikajac w odpowiednig ikone.
urzadzenia: Uwaga
e do kt(’)rych aplikacja zna hasta (zapisane w Pamietaj o wiaczeniu funkgji Bluetooth oraz
. Lokalizacja i sprawdz potaczenie z siecig WiFi
menadzerze hase}): i/lub dostep do internetu.

e i ktore nie zostaly jeszcze dodane do aplikacji.

Dodaj wybrane urzadzenia do swojej

SZUKA)

Biurko
SWITCH & ENERGY (M&j pokdj ) +
=

@ / Biurko

9/

/R Biurko

Sufit

Wyszukaj urzadzenia

taczenie... mysmartfox@gmail.com




11. Lista wykrytych urzadzen pokazana jest na rysunku z X  Szukaj
prawej strony. Kazde z nowych urzadzen
reprezentowane jest przez wiasny kafelek

SZUKAT

. Biurko
Biurko
SWITCH & ENERGY (Mdj pokdj ) +
SWITCH & ENERGY (M4 poké;j ) + =
= .
@ Biurko
. r’@ iurl
Biurko puke
a | .
Biurko Sufit
DIMMER (M&j pokdj ) +
na ktdry skladaja sie: ’
- . @ Sufit
Biurko Nazwa urzadzenia @
q Sufit

SWITCH & ENERGY Typ modutu Fox,

Okno w sypialni

i T Nazwa hasta dostepu do SHUTTER (Mdj pokdj) It
(Mo; pokaj ) urzadzenia. (S i

Wskaznik pokazujacy Okno w sypialni
sposob potaczenia aplikacji = || Okowspiani
z urzgdzeniem Fox.
Pierwszy symbol pokazuje

= ze urzadzenie pracuje w tej| &— wsTecz

v samej sieci lokalnej. Drugi

symbol  wskazuje  ze
O Domek urzadzenie laczy sie z

aplikacja zdalnie za
posrednictwem chmury i
konta wskazanego obok
symbolu chmury.

Ikona urzadzenia.
Klikniecie w ikone pozwoli
zalgczy¢ lub  wylaczyc
% wyjécie  sterownika  co
ulatwia zorientowanie sie
ktére  urzadzenie  jest
dodawane.

Symbol Plus stuzy do
+ dodania urzadzenia do listy

urzadzen widocznych w
aplikacji Fox.




12. Po nacis$nieciu symbolu Plus wybrane urzadzenie
znika z listy wyszukiwania i zostaje dodane do listy

obshugiwanych urzadzen.

13. Dodane w ten sposéb urzadzenia beda od tego
momentu  widoczne ~w  aplikacji. Nowego

uzytkownika.

SZUKA)J

Sufit
DIMMER (Méj pokdj )

—

@ Sufit
Sufit

Okno w sypialni
SHUTTER (M&j poksj )

O Domek

Zapamietano nowe urzadzenie.
Ukno w sypialni
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Sufit

Okno w sypialni
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